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Fglsomme forbrugere

Fglsomme forbrugere skal kontaktes fgrst i en beredskabssituation.
Ved telefonsamtale, fa evt. mailadresse for at kunne sende nyt i sagen.

Prioritet 1:

Navn

Telefonnummer

Adresse

Sygehus

Plejehjem/
FEldrecenter

Hjemmeplejen,
sundhedsplejen

Oplyses af kommunen
den kommunale bered

skabsplan.

i forbindelse med en beredskabssituation, jf.

Storkgkkener

Beredskabsstation,
militeer

Dgve, blinde og an-
dre, som ikke kan
modtage den gene-
relle information

Prioritet 2:

Laegehus

Handicapinstitutioner

Lev.mid.producenter,
herunder maelkeleve-
randgrer

Rgnhave A/S
Sgren Lundgaard

93 86 80 22
20 24 90 78

Breumvej 12
Gl. Darumvej 23

Tandlzege, bgrne-
tandpleje

Vuggestue

Dagplejere

Kommunale og private oplyses af kommunen
beredskabssituation, jf. den kommunale beredskabsplan.

i forbindelse med en

Kro, Hotel, Forsam-
lingshuse

Bgrnehaver / SFO Darum Bgrneby 76 16 82 85 Ngrrebyvej 12 B

Folke-/privatskoler Darum Bgrneby 76 16 82 85 Ngrrebyvej 12 B

Restauranter

Ferie-/kursuscentre Darum Kultur- og 751793 10 Ngrrebyvej 10
Fritidscenter

Kantiner

Campingpladser, Darum Camping 7517 91 16 Alszedvej 24

Prioritet 3:

Andre (storforbru-
gere, frisgrer..)
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Kontaktliste

I forbindelse med en beredskabssituation er det vaesentligt at fa uddelegeret opgaver, s& for-
holdene hurtigt kan blive gjort. Herunder er kontaktoplysninger pa personer der kan veere be-

hov for.

Bestyrelsen

Formand Jes Hgjlund 40 34 54 03 jes.hojlund@darum.dk
Neaestformand
Kasserer Peter Boje 21 391997 boje@darum.dk
Driftsansvarlig Bernt Jensen 42 14 64 02 driftsmester@outlook.dk
Best. medlem Jesper K. Hundebgl 99 55 27 54 Jesper-dvv@outlook.com
Best. medlem Sgren Ladefoged 22 61 0093 soren@Ilakteknik.dk
Best. mediem
Best. medlem
Best. mediem
Trykning af lgbesed- | Jesper Kirkegaard 99 55 27 54 Jesper-dvv@outlook.com
ler Hundebgl
Best. medlem der er | Peter Boje 21 39 19 97 boje@darum.dk
ansvarlig for IT-sik-
kerhed
Beredskabet
Sydvestjysk Akut: 1-1-2 post@svib.dk
Brandvaesen (vagt-
havende) Ikke-akut:

7616 5000
Nabo vandveerker Bjgviund
Formand Allan Mgllgaard 6177 76 49 bjovlund@outlook.dk
Driftsansvarlig Johnny Mikkelsen 21 21 88 89 info@lourupvvs.dk
Formand
Driftsansvarlig
Kommunal almen DIN Forsyning 7474 7474 Omstilles til vagten uden-
drikke- og spilde- (Vand og Spilde- for abningstid
vandsforsyning vand)
Handveerkere
VVS/Radgivere:
Firma 1 Vilslev Smede & VVS | 75 43 15 50
Firma 2 Brgrup VVS 7538 28 78
VVS Vagt tif.
Firma 1 23 46 94 60
Firma 2 75 38 28 78
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Laekagesgger

Firma 1

Firma 2

Entreprengr

Firma 1 Benny Andersen AS 40 38 59 40 benny@bennyandersen.dk

Firma 2 (Christian Jepsen - 23 60 89 98
Benny Andersen AS)

El-installatgr

Firma 1 Kemp & Lauritzen 76 11 49 22
Thomas Mollerup 20 60 04 51

Firma 2

Strgmleverandgr Norlys 7011 5000
(strgmforsyning) 7015 1670

IT

SRO-leverandgr Silhorko

IT-specialist

Statens IT-sikker-
hedsfolk

Miljgstyrelsens Cyber- og informationssikkerhed i vandsektoren:
Kontaktes hverdage kl. 8-16
TIf. 6136 9725 / Mail: DCIS@mst.dk

Forsvarets Center for Cybersikkerhed
Kontaktes udenfor hverdage kl. 8-16
TIf. 3332 5580 (dggnvagt) / 3337 0037 / Mail: cert@cert.cfcs.dk

SektorCERT

TIf. 8832 7140
info@sektorcert.dk

Uden medlemskab er
pointen alene at
advare om cyber-an-
greb. Firmaet
understgtter ikke si-
tuationen.

Datatilsynet

TIf. 3319 3200
dt@datatilsynet.dk

Brud pa persondata-
sikkerheden skal an-
meldes indenfor 72
timer pd virk.dk.

Leje/kgb af mate-
riel

Dunke

XL Byg etc.

Byggemarkeder.

Tankvogn til rent
vand

Fx IAT Kolding (7550
7800/7634 3988/
7934 3990) eller S.
Chr. Sgrensen i
Skodborg (7484
8330)
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Palletank til rent Vandtanke 70 40 43 43 www.vandtanke.dk

vand

Brgndborer

Firma 1 Vand Schmidt 755611 11 Stig Grgnvold
22707112

Firma 2 Vandgruppen 97 12 02 22

Prgvetager

Alm. prgvetagnings- | Eurofins

firma

Alternativ prgvetager | Eurofins Miljg 7022 4266 rentvand@etn.euro-

Vagt: 4126 9590

fins.com

Esbjerg Kommune

Miljgmedarbejder Else L. Starup 7616 5140 els@esbjerg.dk

Miljgmedarbejder Jakob T. Jgrgensen 7616 5132 jatj@esbjerg.dk

Miljgmedarbejder Mads S. Christensen | 7616 0591 mscch@esbjerg.dk

Hovednummer 7616 1616 miljo@esbjerg.dk

Medier

Lokalradio

Lokalblad

Ugeavisen Esbjerg 7611 4200 red.esbjerg@ugeavi-
sen.dk

Ugeavisen Bramming 7517 4000 red.bramming@uge-
avisen.dk

Ugeavisen Ribe 7542 2366 red.ribe@ugeavi-
sen.dk

Jyske Vestkysten & 7912 4500 nyhedsred@jv.dk

Radio Skala FM

DR P4 Syd & 7333 7999 syd@dr.dk

DR P4 Esbjerg

TV Syd 7630 3132 tvsyd@tvsyd.dk
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Formal med beredskabsplanen

Beredskabsplanen har til formal at hjeelpe vandvaerkets bestyrelse (m.fl.) i en uvant situation
sa forbrugerne sikres rent vand og information.

Planen daekker alt fra manglende produktion til at vandet er/kan vaere sundhedsskadeligt.

Jaevnlig opdatering
Det er vigtigt, at beredskabsplanen holdes opdateret. Det gaelder isaer telefonlisten.

Formanden har ansvaret for, at

e Beredskabsplanen holdes opdateret — mindst én gang arligt.

e Den opdaterede beredskabsplan printes og udsendes til relevante brugere
- se nedenstaende fordelingsliste.

Sammenhang med kommunens beredskabsplan

Kommunen har ogsa en beredskabsplan, som beskriver kommunens opgaver i ovennavnte si-
tuationer - alts3 hvordan kommunen understgtter vandvaerkets arbejde i en uvant situation.
Her naevnes bl.a. en beredskabsgruppe, som dannes efter behov, og som vandvaerket indgar i.
Hermed sikres kommunikation, vidensdeling og beslutninger.

Den kommunale plan bgr findes udprintet pa vandvaerket samt elektronisk ved formanden (og
gerne flere bestyrelsesmedlemmer).
Planen kan rekvireres ved kommunen pa tIf. 7616 5140 eller miljo@esbjerg.dk.

Fordeling

Papirudgaver
Eksemplar 1: P38 vandvaerket.

Eksemplar 2: Hos formand, Jes Hgjlund
Eksemplar 3: Hos bestyrelsesmedlem, Jesper Kirkegaard Hundebagl
Eksemplar 4: Hos driftsansvarlig, Bernt Jensen

En udprintet udgave af Danske Vandvaerkers IT-beredskabsplan ligger pa vandveerket.
For mere information, se sidst i Action Card 8 - Cyberangreb.

Elektroniske udgaver

e (vrige bestyrelsesmedlemmer
¢ Kommunen

e Vandvarkets hjemmeside
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Generel handling i beredskabssituationer

1. Bevar ro og overblik 4. Brug det relevante Action Card
2. Alarmer og uddeleger opgaver 5. Udfyld rapportskemaer
3. Brug tjeklisten herunder 6. Brug sund fornuft i alle situationer

Formanden (eller stedfortraaeder) har ansvaret for at:
e kontakte kommunen og/eller beredskab (udenfor arbejdstid: 1-1-2)
e uddelegere opgaverne:
- tekniske Igsninger (driftsansvarlig og/eller tekniker, servicefirma o.l.)
- information til forbrugerne, herunder sarbare forbrugere
- udfylde rapportskema (se nedenfor)
e deltage i kommunens beredskabsgruppe
e sgrge for at parterne kan kommunikere (f.eks. undgd at forbrugerhenvendelser til for-
manden ggr vedkommende ude af stand til at handle)

Rapportskemaer udfyldes af alle der udfgrer aktiviteter som har betydning for den aktuelle
situation. Skemaet udfyldes Igbende med nedenstaende i alle beredskabssituationer.
Skemaet findes pa sidste side i beredskabsplanen.

e Tid

e Initialer

e Hvad der er gjort/udfart

e Stedbetegnelse
Skemaet skal efterfglgende bruges til forsikringsselskab/politi/anden myndighed.

Forsikringsselskabet underrettes altid om beredskabssituationer, undtagen ved forbrugerklage
over darligt vand og lsekage pa ledningsnettet.
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Oversigt

Haendelse/ulykke Relevante action cards
Akut forurening af kildeplads/boringer Action card 1: Akut forurening af kildeplads/boringer
F.eks. Veeltet tankvogn eller andet udslip Action card 9: Information til forbrugerne
Action card 10-11: Ngd-vandforsyning
Forurening pa vandvaerk eller ledningsnet Action card 2: Forurening af vandveerket eller ledningsnet-
F.eks. d&rlig vandprgve eller sygdomstilfeelde tet
Action card 9: Information til forbrugerne

Action card 10-11: Ngd-vandforsyning

Leekager pa ledningsnet Action card 3: Leekage pa ledningsnettet
F.eks. hul p& ledning Action card 9: Information til forbrugerne
Action card 10-11: Ngd-vandforsyning

Uheld med desinficeringsmidler Action card 4: Uheld med desinficeringsmidler
Action card 9: Information til forbrugerne
Action card 10-11: Ngd-vandforsyning

Brand og eksplosion Action card 5: Brand og eksplosion
Action card 9: Information til forbrugerne
Action card 10-11: Ngd-vandforsyning

Strgmafbrydelse Action card 6: Strgmudfald
Action card 9: Information til forbrugerne
Action card 10-11: Ngd-vandforsyning

Haerveerk, sabotage eller trusler herom Action card 7: Trusler/sabotage/stgrre handelser
Action card 9: Information til forbrugerne
Action card 10-11: Ngd-vandforsyning

Cyberangreb Action card 8: Cyberangreb
Action card 9: Information til forbrugerne
Action card 10-11: Ngd-vandforsyning

Side 9 af 35



Action Card 1 - akut forurening af kildeplads/boringer

Akut forurening eller risiko for forurening af kildeplads er situationer, hvor der sker uheld in-
denfor vandveerkets indvindingsomrade. Det kan vare en vaeltet tankvogn, udslip fra en virk-
somhed m.m.

Alarm indgar Noter:

e Tidspunkt

e Navn og adresse pa den der ringer

¢ Omfang, eventuelle skader samt skadelokalitet og/eller symp-
tomer.

Ovenstaende skrives i rapportskemaet (se bagerste sider).

Varsling Kontakt alle:

1) Beredskabet via 1-1-2 OG

2) Kommunen (se forside) OG

3) Ansvarligt teknisk personale pa vandvaerket

Udenfor normal arbejdstid kontaktes kommunen via 1-1-2.

Beredskabet sgrger for ngdvendig fgrste indsats:

e Sydvestjysk Brandvaesen star for den tekniske indsats.

e Politiets koordinerer indsatsen og s@rger for yderligere
hjeelp/assistance.

Konsekvenser Risiko for sygdom og forurening af grundvandet, kildepladsen,
vandveaerket og ledningsnettet.

Handling Stop benyttelse af de truede boringer.

Forsyningssituationen vurderes i forhold til forurenings udbre-
delse og art. Kommunen vurderer sundhedsrisikoen.

Opstart evt. ngdforsyning og stop egen produktion
(Action Card 10).

Omradet lokaliseres og afspeerres med afspaerringsmateriel.

Hvis drikkevandet vurderes forurenet:
= Se Action Card 2 om forurening af vandvaerket.

Rapportskema Husk at fgre journal i rapportskemaet (se bagerste sider) over
forlgbet under hele haendelsen. Skemaet har stor betydning for
evt. politiefterforskning /forsikringssager.

Information Forbrugerne informeres i samarbejde med myndighederne.
(Action Card 9) Fglsomme forbrugere fgrst. Information til de forbrugere der ikke
har forurenet vand, er ogsa vigtig.

Forbrugerne holdes Igbende orienteret, hvis processen er langva-

rig.

FORTSATTER PA NAESTE SIDE
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Udbedring af skade En entreprengr bestilles til at lave oprydning sa hurtigt som
muligt.

Det vigtige er at fa ryddet op straks.
Det gkonomiske spgrgsmal afklares senere.

Efter den fgrste akutte fase bliver kommunen den primare myn-
dighed.

Opfglgning Det aftales med kommunen hvad der skal til for at almindelig drift
kan genoptages.

Information Nar situationen er afsluttet, informeres forbrugerne herom og
(Action Card 9) at situationen igen er normal.
Rapportskema Rapportskemaerne samles (se bagerste side) og skrives faerdig

til brug ved evt. politiefterforskning /forsikringssager.
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Action Card 2- Forurening af vandveerket eller ledningsnettet

Forureningen vil som regel blive konstateret ved den regelmaessige kontrol af vandkvaliteten,
men kan ogsa fremkomme ved afsmag i vandet eller ved sygdom blandt forbrugerne.

Alarm indgar Noter:
e Tidspunkt
e Navn og adresse pa den der ringer
e Symptomer
Ovenstdende skrives i rapportskemaet (se bagerste sider).
Varsling Kontakt alle:
1) Beredskabet via 1-1-2 OG
2) Kommunen (se forside) OG
3) Ansvarligt teknisk personale pa vandvaerket
Udenfor normal arbejdstid kontaktes kommunen via 1-1-2.
Orienter resten af bestyrelsen.
Konsekvenser Risiko for forbrugernes sundhed.
Handling Vurder udbredelsen af forureningen.
Kommunen vurderer sundhedsrisikoen.
Der laves handlinger for at begraense udbredelse og farlig-
hed. Dette daekker fx
o Initiativer til sarbare forbrugere
e Ngdforsyning (Action Card 10) og/eller UV-anlag
e Sektionering/adskillelse af dele af ledningsnettet
e Kildesporing og analyser
e Udskylning
I tilfelde af sveer bakterie-forurening kan kommunen kraeve drik-
keforbud/kogepabud.
Ved bakteriel forurening af drikkevandet kan der med fordel fo-
retages identifikation af bakterierne for hurtigt at fa klarlagt kil-
den. Kilden vil typisk vaere mennesker, dyr, overfladevand eller
spildevand. For kildesporing af bakterier kan man kontakte Tekno-
logisk Institut, som bl.a. kan foretage en DNA-baseret faekal kilde-
sporing, der i Igbet af 12 timer giver svar p&d, om forureningen er
human eller fra dyr. Ligeledes kan der foretages identifikation af
coliforme bakterier, der kan vise, om der er tale om sygdomsfrem-
kaldende bakterier. For bakteriel forurening gaelder, at forhgjet
kimtal er et varsel om forurening, forhgjet coliforme bakterier er et
tegn pa forurening, mens tilstedevaerelse af E-coli er tegn pa en
alvorlig forurening.
Rapportskema Husk at fgre journal i rapportskemaet (se bagerste sider) over
forlgbet under hele haendelsen. Skemaet har stor betydning for
evt. politiefterforskning /forsikringssager.

FORTSATTER PA NAESTE SIDE
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Information
(Action Card 9)

Forbrugerne informeres. Fglsomme forbrugere og levnedsmid-
delvirksomheder fgrst. Information til de forbrugere der ikke har
forurenet vand, er ogsa vigtig.

Forbrugerne holdes Igbende orienteret, hvis processen er langva-

rig.

Udbedring af skade

S3 snart kilden til forureningen er fundet iverksaettes udbed-
ring og/eller renggring. Kommunen orienteres herom.

Ledningsnettet skal efterfglgende udskylles. Udskylningen fast-
laegges ved beregning af vandmaengder i ledningsnet mv. og kon-
trolleres ved udtagning af vandprgver efter aftale med kommunen.

Vandstrgmmene bgr styres, sa forurenet vand i videst muligt om-
fang skylles hen mod kilden, sa yderligere spredning undgas.
Efterhdnden som ledningsanlaegget tages i brug, skal der tages re-
levante analyser, fgr vandet kan frigives til drikkevands-formal.

Der er fordele og ulemper ved at desinficere under renggringen.

Desinfektion skal aftales med kommunen forud. Hvis det besluttes

at bruge desinfektion, er det vigtigt at:

o Desinfektionen er effektiv (koncentrationen er hgj nok og vir-
ketiden lang nok)

e Forbrugerne informeres pa forhand

e Desinfektionen udfgres sikkerhedsmaessigt forsvarligt

e Det brugte vand med desinfektionsmiddel, bortskaffes pa en
miljgmaessig forsvarlig made.

Ved uheld med desinfektion, se Action Card 4.

Opfolgning

Det aftales med kommunen hvilke analyser der skal tages inden
almindelig drift kan genoptages.

Information
(Action Card 9)

N&r forureningen er afsluttet, informeres forbrugerne herom og
at vandet nu kan bruges igen.

Rapportskema

Rapportskemaerne samles (se bagerste sider) og skrives faerdig
til brug ved evt. politiefterforskning /forsikringssager.
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Action Card 3 - Lekage pa ledningsnettet

Leekage pa ledningsnettet omfatter savel hovedledninger, stophaner og stikledninger samt
stgrre laekager pa husinstallationer. Opdages ved stigende timeforbrug, opstigende vand eller
overgravet ledning.

Alarm indgar Noter:

e Tidspunkt

e Navn og adresse pa den der ringer

e Skadested og omfang af skaden

Ovenstdende skrives i rapportskemaet (se bagerste sider).

Varsling Er problemet ude af kontrol, (store vandmasngder / manglende
forsyning i l&engere tid) kontakt beredskabet via 1-1-2.

Konsekvenser Mulig gdelaeggelse af materielle vaerdier, manglende vandforsyning
og/eller indtreengning af forurening via leekagen.

Handling Lakagen lokaliseres, evt. ved brug af laekageudstyr.

Det vurderes om der skal lukkes helt/delvist for vandet til det
bergrte omrade for at kunne udfgre reparationer/begraense ska-
der.

Hvis vand Igber ind i huse eller lignende, lukkes der, ellers er det
oftest fgrst ngdvendigt at lukke nar entreprengren er klar til at
grave.

Bemaerk at lukning kan give tilbagesug i ledningen der kan
traekke forurening ind i ledningen.

Ved stgrre laeekage afspaerres ngdterftigt sa yderligere ulykke for-
hindres.

Gadeaflgb renses eventuelt.
Ngdforsyning startes eventuelt (Action Card 10)

Rapportskema Husk at fgre journal i rapportskemaet (se bagerste side) over
forlgbet under hele haendelsen. Skemaet har stor betydning for
evt. politiefterforskning /forsikringssager.

Prioritering Hvis der ikke er nok vand til alle forbrugere prioriteres fglsomme
forbrugere og levnedsmiddelvirksomheder (se forreste sider).

Information Forbrugerne informeres. Fglsomme forbrugere og levnedsmid-
(Action Card 9) delvirksomheder farst.

Information til de forbrugere der ikke har vand, er ogsa vigtig.
Forbrugerne holdes Igbende orienteret, hvis processen er langva-

rig.

FORTSATTER PA NAESTE SIDE
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Udbedring af skade

En entreprengr bestilles til udbedring af skaden, jordarbejdet og
evt. asfaltarbejde. Der kan vaere behov for en vandvaerksradgiver.

Gemme/lagre et stykke af rgrmaterialet fra lekagestedet, til
en evt. politiefterforskning /forsikringssager.

Ledningen ren-skylles i mindst 15 minutter ved naermeste
brandhane, uden at flush skylle, inden der 3bnes for alm. leve-
ring af vand. Der kan ogsa desinficeres.

Der udtages prgve for kontrol af bakteriologiske parametre efter
stgrre brud og reparationer.

Der skal skylles da leekage kan give kortvarig bakterieforurening.

Hvis der er mistanke om svaer forurening se Action Card 2 og
kontaktes kommunen.

Graveskader skal registreres i LER.

Information
(Action Card 9)

Nar situationen er afsluttet, informeres forbrugerne herom og
at vandet nu kan bruges igen.

Rapportskema

Rapportskemaerne samles (se bagerste sider) og skrives feerdig
til brug ved evt. politiefterforskning /forsikringssager.
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Action Card 4 - uheld med desinficeringsmidler

Uheld med desinficeringsmidler kan ske ved renggring af boringer, vandvaerk og ledningsnet.
Afledning af spildevand/filterskyllevand fra desinficering kreever altid godkendelser fra kommunen, uanset

hvilket middel der benyttes.

Alarm indgar

Noter:

e Tidspunkt

e Navn og adresse pa den der ringer

e Skadested og omfang af skaden

Ovenstdende skrives i rapportskemaet (se bagerste sider).

Varsling

Kontakt alle:

1) Beredskabet via 1-1-2 OG

2) Kommunen (se forside) OG

3) DIN Forsyning spildevand (driver renseanlaeggene)
(se forreste sider) OG

4) Ansvarligt teknisk personale pa vandveerket

Udenfor normal arbejdstid kontaktes kommunen via 1-1-2.

Konsekvenser

Risiko for sygdom og forurening af drikkevand eller miljg.

Handling

Forurening bringes til ophgr. Det sikres at der ikke sker yderli-
gere forurening.

Stop egen produktionen.
Ved udledning til ledningsnettet: Aben skyllehaner/brandhaner
for at tage trykket af ledningsnettet, sa forbrugerne ikke kan

tappe forurenet vand. Ledningsnettet skal ggres tryklgs.

Hvis drikkevandet vurderes forurenet:
= Ga til Action Card 2 om forurening af vandveaerket.

Ved udledning til miljg, fx vandigb: Kontakt kommunens miljg-
vagt via 1-1-2.

Rapportskema

Husk at fgre journal i rapportskemaet (se bagerste sider) over
forlgbet under hele haendelsen. Skemaet har stor betydning for
evt. politiefterforskning /forsikringssager.

Information
(Action Card 9)

Forbrugerne informeres. Fglsomme forbrugere og levnedsmid-
delvirksomheder fgrst.

Information til de forbrugere der ikke har vandtryk eller som har
rent vand, er ogsé vigtig.

Forbrugerne holdes Igbende orienteret, hvis processen er langva-
rig.

FORTSATTER PA NASTE SIDE
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Udbedring af skade

Det aftales med kommunen og DIN Forsyning spildevand
hvordan det forurenede vand kan handteres.

Det aftales med kommunen hvilke analyser der skal tages inden
almindelig drift kan genoptages.

Information
(Action Card 9)

Nar situationen er afsluttet, informeres forbrugerne herom og
at vandet nu kan bruges igen.

Rapportskema

Rapportskemaerne samles (se bagerste sider) og skrives faerdig
til brug ved evt. politiefterforskning /forsikringssager.
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Action Card 5 -Brand og eksplosion

RING STRAKS 1-1-2

Ved brand/eksplosion har brandvaesnet ansvaret for den tekniske indsats mens politiet koordi-
nerer og dokumenterer indsatsen.

Alarm indgar

Noter:

e Tidspunkt

e Navn og adresse pa den der ringer

e Skadested og omfang af skaden

Ovenstaende skrives i rapportskemaet (se bagerste sider).

Varsling

Kontakt alle:

1) Beredskabet via 1-1-2 OG

2) Narmeste omgivelser advares OG

3) Kommunen (se forside) OG

4) Ansvarligt teknisk personale pa vandvaerket

Udenfor normal arbejdstid kontaktes kommunen via 1-1-2.

Beredskabet sgrger for ngdvendig fgrste indsats:

e Sydvestjysk Brandvaesen star for den tekniske indsats.

e Politiets koordinerer indsatsen og sgrger for yderligere hjaelp/as-
sistance.

Hvis drikkevandet vurderes forurenet:
= Ga til Action Card 2 om forurening af vandvaerket.

Konsekvenser

Risiko for skader af anlaegget og forurening af drikkevandet.
Ingen vandforsyning i en kortere eller laengere periode.

Handling

Undersgg om brandvaesnet skal bruge vand fra vandvaerket.

Vurder om vandproduktionen skal indstilles enten ved borin-
gerne eller pd vandverket.

Ved lukket iltning/filtre kan rgg suges ind i forbindelse med iltning
og forurene. Ved aben iltning/filtre kan partikler medfgre forure-
ning.

Rekvirer entreprenﬁr/elektriker/vandvaerksré’ndgiver alt efter situa-
tion.

Ngdforsyning startes eventuelt (Action Card 10).

Information
(Action Card 9)

Ved laengerevarende manglende vandforsyning informeres forbru-
gerne. Fglsomme forbrugere og levnedsmiddelvirksomheder fgrst.
Information kan ogsa vaere pa sin plads selv om vandet ikke blev
forurenet.

Udbedring af skade

Sa snart den akutte situation er overstadet ivaerksattes udbed-
ring og/eller renggring. Kommunen orienteres herom.

FORTSATTER PA NASTE SIDE
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Opfglgning Det aftales med kommunen hvilke analyser der skal tages inden
almindelig drift kan genoptages.
Information Hvis forbrugerne tidligere er blevet informeret, skal forbrugerne

(Action Card 9)

informeres om at situationen er afsluttet og at vandet nu kan bru-
ges igen.

Rapportskema

Rapportskemaerne samles (se bagerste sider) og skrives faerdig
til brug ved evt. politiefterforskning /forsikringssager.
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Action Card 6 - stromudrfald

Ved langvarigt strgmudfald vil boringer og vandvearket vaere ude af drift.

Alarm indgar

Noter:

e Tidspunkt

e Navn og adresse pa den der ringer

e Skadested og omfang af skaden

Ovenstaende skrives i rapportskemaet (se bagerste sider).

Varsling

Hvis kun vandveaerket er uden strgm:
- Kontakt elektriker (se forreste sider)

Hvis alle i omradet er uden strom:

- Kontakt el-leverandgr for at fa oplyst omfanget og varighed in-
den der er strgm igen (se forreste sider)

- Kontakt beredskabet i forhold til at de ikke kan afhente vand til
brandslukning (se forreste sider).

Konsekvenser

Ingen vandforsyning til forbrugerne i kortere eller leengere tid.

Handling

Tilslut ngdforsyning (vand) eller ngdgenerator, hvis varighed
for strgmudfaldet skgnnes at vaere over en laengere varighed
(Action card 10).

Sluk for hovedafbryder pd vandvaerket, sa systemet kan startes
langsomt op (se udbedring af skade).

Hvis strgmafbrydelsen vil vaere langvarig, vil spildevandsforsy-
ningens pumper heller ikke kgre, hvormed kloakken kan over-
fyldes. Kontakt DIN Forsyning spildevand for om dette bliver
et problem.

Hold kontakt med el-leverandgr sa forbrugerne kan oplyses om
hvornar de kan forvente vand igen.

Information
(Action Card 9)

Ved leengerevarende manglende vandforsyning informeres for-
brugerne. Fglsomme forbrugere og levhedsmiddelvirksomheder
fgrst.

Informer om at vandforbruget skal minimeres sd meget som
muligt for at skdne rensningsanlaegget for vand.

Udbedring af skade

Nar strgmmen er kommet igen:

- Genoptages produktion langsomt for at undga trykstgd,
sikre at partikler i ledningsnettet ikke rivers Igs og lednings-
brud.

- Stoppes ngdforsyningen/ ngdstramsanlaegget (Action Card 10).

- Maler for ngdforsyning aflaeses og sluttal pafgres rapport-
skema.

Hvis ngdstrémsanlaegget er brugt - noter maler pa rapportske-
maet.
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El-installationer p3 vandvaerket/boringer bgr gennemgas
for om det virker som forventet / om der er sket skader.

FORTSATTER PA NASTE SIDE
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Information
(Action Card 9)

Hvis forbrugerne tidligere er blevet informeret, skal forbrugerne
informeres om at situationen er afsluttet og at vandet nu kan
bruges igen.

Rapportskema

Rapportskemaerne samles (se bagerste sider) og skrives faerdig
til brug ved evt. politiefterforskning /forsikringssager.
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Action Card 7 - Hezervaerk, indbrud, sabotage el. trusler herom

RING STRAKS 1-1-2

Ovenstdende daekker alle former for ugnsket indgreb p& boringer, vandveerket eller lednings-
nettet herunder ogsa kemiske angreb.

Alarm indgar

Noter:

e Tidspunkt

e Navn og adresse pa den der ringer. Anmelders oplysninger er
meget vigtige, da politiet vil kontakte vedkommende.

e Spgrg ngje ind til de konkrete handlinger der er observe-
ret, blevet fortalt og evt. signalement.

Ovenstdende skrives i rapportskemaet (se bagerste sider).

Handling

Ved haervaerk/indbrud/sabotage med risiko for forurening:
AFBRYD gjeblikkelig vandforsyningen.

Luk hanen sa der ikke kan komme vand fra rentvands-
tanken ud i ledningsnettet.

Aben skyllehaner/brandhaner for at tage trykket af led-
ningsnettet, sd forbrugerne ikke kan tappe forurenet
vand.

Opstart ikke ngdforsyning
Ved trusler:
Kontroller at vandvaerkets lokaliteter er forsvarligt aflaste, at

eventuelle alarmer er sldet til.

Hvis drikkevandet vurderes forurenet:
= Ga til Action Card 2 om forurening af vandveaerket.

Varsling

Kontakt alle:

1) Politiet via 1-1-2 OG

2) Kommunen (se forside) OG

3) Ansvarligt teknisk personale pa vandvaerket

Udenfor normal arbejdstid kontaktes kommunen via 1-1-2.

Konsekvenser

Risiko for sygdom og forurening af grund- og drikkevandet.

FORTSATTER PA NAESTE SIDE
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Information
(Action Card 9)

Forbrugerne informeres i samarbejde med myndighederne.
Fglsomme forbrugere fgrst.

Det kan veere relevant at bruge hgjttalervogne/lokal radio/lo-
kal TV (se forreste sider) for at undgd indtag/forbrug af evt. for-
giftet vand.

Forbrugerne holdes Igbende orienteret, hvis processen er langva-
rig.

Rapportskema Husk at fgre journal i rapportskemaet (se bagerste sider) over
forlgbet under hele haendelsen. Skemaet har stor betydning for
evt. politiefterforskning /forsikringssager.

Handling Vandvaerksradgiver tilkaldes for praktisk hjaelp og radgivning.

Desinficering af ledninger kan vaere relevant.

Ved mange timer uden vand etableres ngdforsyning med tank-
vogne (Action Card 11).

Udbedring af skade

Er der sket heervaerk/skade som kan pavirke driften udbedres det
hurtigst muligt.

Er der sket forurening skal hele forsyningssystemet gennemskyl-
les.

Opfolgning

Det aftales med kommunen hvad der skal til for at almindelig drift
kan genoptages.

Information
(Action Card 9)

N&r situationen er afsluttet, informeres forbrugerne herom og
at situationen igen er normal.

Rapportskema

Rapportskemaerne samles (se bagerste sider) og skrives faerdig
til brug ved evt. politiefterforskning /forsikringssager.
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Action Card 8 - Cyberangreb

Dette Action Card omhandler Cyberangreb der pavirker drikkevandsproduktionen, fx SRO-
anlaeg. Det omhandler altsd ikke andre IT-systemer som bogholderi, forbrugerkartoteker,

ledningsoplysninger.

Forberedelse for
angreb

Den bedste made at undgd cyberangreb er ved at sikre anlaegget pa
forhdnd. Rad om dette er oplistet sidste i dette Action Card.

Alarm indgar

Noter:

e Tidspunkt

e Navn og adresse pa den der ringer. Anmelders oplysninger er
meget vigtige, da politiet vil kontakte vedkommende.

e Spgrg ngje ind til de konkrete handlinger der er observeret/ for-
talt.

Ovenstaende skrives i rapportskemaet (se bagerste sider).

Handling AFBRYD gjeblikkelig internetforbindelsen og kontakt
nedenstdende.
Kgr driften manuelt eller som g-drift. Kontroller tryk, flow og
indvinding.
Hvis angrebet har sat alle pumper til at kgre fuld kraft, aben da ha-
ner pa vandvaerket og ledningsnettet (skyllehaner/brandhaner) for
at tage trykket.
Varsling Kontakt alle:
1) Vandveerkets IT-specialist og/eller SRO-leverandgr OG
2) Ansvarligt teknisk personale pa vandvaerket OG
3) Beredskabet via 1-1-2 OG
4) Kommunen (se forside)
Udenfor normal arbejdstid kontaktes kommunen via 1-1-2.
Folgende skal kontaktes (se forreste sider) for at andre vandveer-
ker kan advares om lignende angreb. De skal kontaktes hvis angre-
bet medfgrer forsyningssvigt — eller hvor der har vaeret overvejende
fare for dette.
5) Statens IT-sikkerhedsfolk
6) SektorCERT
7) Datatilsynet
Hvis drikkevandet vurderes forurenet:
= GAa til Action Card 2 om forurening af vandvaerket.
Konsekvenser Risiko for skader af anlaegget.

Ingen vandforsyning i en kortere eller la&engere periode.

FORTSATTER PA NAESTE SIDE
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Information
(Action Card 9)

Ved manglende vandforsyning informeres forbrugerne.
Fglsomme forbrugere og levhedsmiddelvirksomheder fagrst.

Handling

Undersgg om cyberangrebet kan have andre pavirkninger pa pro-
duktionen eller data.

Rekvirer IT-speciaIist/SRO-Ieverand(ar/elektriker/vandvaerksré’udgiver
alt efter situation.

Ngdforsyning startes eventuelt (Action Card 10).

Opfglgning

Det aftales med kommunen hvad der skal til for at almindelig drift
kan genoptages.

Information
(Action Card 9)

Nar situationen er afsluttet, informeres forbrugerne herom og at
situationen igen er normal.

Falgende skal ogsd informeres nar situationen er afsluttet:

- Statens IT-sikkerhedsfolk

- SektorCERT

- Datatilsynet

Fgrstnaevnte informerer Forsvarets Center for Cybersikkerhed.

Rapportskema

Rapportskemaerne samles (se bagerste sider) og skrives faerdig
til brug ved evt. politiefterforskning /forsikringssager.

Rad til at sikre sit anlaeag mod cyberangreb

Forberedelse for
angreb

Vandveerket bgr forberede sig med faglgende:
1) Have én i bestyrelsen som er ansvarlig for nedenstdende.

2) Hvis man har et internetopkoblet SRO-anlaeg:

a) Have en aftale med en IT-specialist OG en SRO-leverandgr,
som kan bista til hverdag og i krisesituationer (dggnvagt).

b) Sgrge for at anlaeg (OT) og computere (IT) er adskilt.

¢) Have en manual for hvordan vandveerket kan drives manu-
elt/i g-drift, uden internetforbindelse.

d) Vide hvordan man ser at vandvaerket er under angreb.

e) IT-specialist og SRO-leverandgr bgr veere bekendt med Sek-
torCERT's 25 anbefalinger i deres hdndbog, samt deres aktu-
elle anbefalinger i deres seneste trusselsvurdering. Se mere
pa https://sektorcert.dk/publikationer/.

b-c) kan evt. ggres via SRO-leverandgren eller IT-specialist.

3) Sarge for jeevnligt at holde systemerne sikkerhedsmaessigt op-
dateret. Kan evt. ggres via IT-specialist/SRO-leverandgr.

4) Logge ind pd Danske Vandvaerkers hjemmeside og udprinte de-
res IT-beredskabsplan. Den udprintede udgave kan ligge pa
vandveerket. Planen ma ikke ligge pa computeren, da hackere sa
kan fa adgang til den.
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Action Card 9 -information til forbrugerne

Uanset hvilken szerlig situation der er opstaet, er der brug for at oplyse forbrugerne.
Husk altid at oplyse om, hvornar der kan forventes nyt, og hvor nyhederne kan findes.

Vurdering

Formand/stedfortraeder vurderer, sammen med kommunen, be-
redskabet eller politiet, hvilke typer information der er ngdven-
dig, og hvor hurtigt.

Ansvarlige udpeges

Formand/stedfortraeder udpeger én der er kommunikationsan-
svarlig for at st for nedenstdende punkter.

Hvis beredskabet/politiet er involveret, skal kommunikation af-
tales med dem.

Den kommunikationsansvarlige fungerer som kontaktperson for
borgere og journaliseret. Undga at forbrugerhenvendelser gar
til formanden, da det ggr vedkommende ude af stand til at
handle.

Se fglsomme forbrugere og levnedsmiddelvirksomheder pa de for-
reste sider i dette dokument.

Noter hvilke informationer der gives hvornar i rapportskemaet.

Bemaerk, aendring af vandstremme i ledningsnettet, kan forarsage
misfarvning - dette er ikke farligt.

Den kommunikationsansvarlige er ansvarlig for at opdatere og
fjerne informationen efterfglgende.

Man skal som minimum kommunikere via to forskellige medier, fx
sms & Facebook eller sms & Igbesedler.

Ved ophgr af problem skal beredskabssituationen afmeldes til de
samme personer, institutioner, virksomheder, myndigheder mm.,
der blev informeret om beredskabssituationens ikrafttraeden.

Informationsveje:

Folsomme forbru-
gere

Fglsomme forbrugere og levnedsmiddelvirksomheder kontaktes
hurtigst muligt pr. telefon, se forreste sider.

Lgbesedler

Lgbeseddel udarbejdes sammen med kommunen.
Se skabeloner i Kommunes Beredskabsplan for Drikkevand.

Udpeg nogen til at:

- Uddele Igbesedler ved alle forbrugere. Postkasser tgmmes
ikke dagligt, sa det skal suppleres med SMS, Facebook o.l.

- Opheenge Igbesedler ved kgbmand, bibliotek, bus/togstationer,
forsamlingshus, daginstitutioner, dagplejer, plejehjem, skoler
mv.

FORTSATTER PA NASTE SIDE
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SMS-system Bruges som hurtig og kort information, evt. med henvisning til
yderligere information pa hjemmesiden eller Facebook.
Tekst til rundsendelse udarbejdes sammen med kommunen.
Internet Tekst fra Igbeseddel sattes pa vandvaerkets hjemmeside. Brug

gerne lokalt medie som f.eks. byens Facebookgruppe.

Kommunen kan lazegge teksten pa kommunens hjemmeside og
kommunens Facebookside.

Alarmsystem/sirene

Politiet har et system til udsendelse af info til mobiltelefoner kaldt
Sirenen (S! RENEN). Om systemet skal benyttes, afthaenger af
haendelsen, og vil blive besluttet af indsatsledelsen (beredskab/po-
liti) pa dagen.

Presse, radio, TV

Der skal vaere styr pd, hvem der udtaler sig, sa der ikke kom-
mer modstridende oplysninger ud. Kontaktoplysninger ses pa de
forreste sider i dette dokument

Pressemeddelelse udarbejdes sammen med kommunen.
Systematisk information af pressen er vigtig, dels for at udnytte
medierne som budbringer af information til forbrugerne, dels for at

sikre en deekkende beskrivelse af situationen.

Veer opmaerksom pa, at der kan ringe en journalist, selv om det
o .
maske er fravalgt at orientere pressen.

Telefonvagt

Vandveaerkets telefon bgr passes af en, der ved hvad der skal si-
ges.
Det ma ikke veere en af dem der skal handle!

Personer, der svarer pd henvendelser fra forbrugerne, skal Ig-
bende orienteres om, hvad de kan oplyse om status, risiko, sikker-
hed samt forventning til problemets tidsmaessige horisont. Der kan
henvises til hjemmesiden vedr. uddybende forklaringer.

Alternativt brug en telefonsvarer med vaesentlige oplysninger.

Sagens afslutning

Vurder hvordan den sidste information skal ske, sa alle forbrugere
ved at vandet er okay igen.

Hold kommunen orienteret om informationsstremmen.

I

nformationsindhold:
Arsag til meddelelsen

Hvem bergrer meddelelsen (entydig gruppe eller geografisk omrade)
Hvad skal de, som meddelelsen angar, ggre?

Hvilke foranstaltninger ggres for udbedring af skade?

Udsendes yderligere information, hvor og hvornar?

Hvor findes yderligere information?
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Action Card

10 - Ngd-vandforsyning i eget ledningsnet

Hvis vandveaerket har ngdforbindelse til andet vandveerk, er dette tit den letteste Igsning ved
darlig eller manglende vandforsyning.

Hvis vandvaerket er helt eller delvis opdelt i flere strenge, kan det maske vaere en Igsning at

koble dele af veerket fra.

Brug andre action cards til

resten af processen.

Varsling

Tilkald driftsansvarlig/servicefirma el.l., der kan styre de ngd-
vendige processer pa vandvaerket og/eller ledningsnettet.

Underret det bergrte vandvark om det forventede ekstra forbrug,
se forreste sider.

Underret kommunen (se forside)

Handling

Teknisk beskrivelse af styring af ventiler mm. findes i mappe
navngivet "Bjgvliund / Darum omkobling” pa vandvaerket.

Vurder om hele eller dele af ledningsnettet skal forsynes af
ngd-vandforsyning. Det er vigtigt at forureningen ikke spredes.

Vurder om ledningsnettet skal udskylles inden vandet kan drikkes
og/eller der skal tages prgver. Dette aftales med kommunen.

Information
(Action Card 9)

Vurder behovet for information, fx hvis vandtrykket er lavere
eller vandet er misfarvet.

Information kan ogsa vaere pa sin plads selv om vandet ikke blev
forurenet.

Rapportskema

Husk at fgre journal i rapportskemaet (se bagerste sider) over
forlgbet under hele haendelsen. Skemaet har stor betydning for
evt. politiefterforskning /forsikringssager.
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Action Card 11 - Ngd-vandforsyning i tanke

Nar det er besluttet at der skal leveres ngdvand, og det ikke kan ske gennem ledningsnettet,
anvendes dette action card. Det kan veaere i situationer med manglende vand eller hvis kogning
ikke er en lgsning (fx kemisk forurening).

Brug andre action cards til resten af processen.

Ved ngdvandsforsyning vurderes der at veere behov for 3-5 liter vand pr. person pr. dggn til
drikkevand og madlavning. En tankvogn indeholder typisk 25.000 I. Palletanke pa op til 1000 I.

Varsling

Kontakt alle:

1) Beredskabet via 1-1-2 OG

2) Kommunen (se forside) OG

3) Ansvarligt teknisk personale pa vandvaerket

Udenfor normal arbejdstid kontaktes kommunen via 1-1-2.

Handling

Ved ngdvandsforsyning vurderes behovet for 3-5 liter vand pr.
person pr. dggn til drikkevand og madlavning. En tankvogn inde-
holder typisk 25.000 I. Palletanke pa op til 1000 I.

Tankvogne, Palletanke og dunke anskaffes. Se kontaktoplys-
ninger i kontaktlisten pa de forreste sider i dette dokument.
Beredskabet kan vaere behjeelpelig med at skaffe kontakt til andre
beredskaber, virksomheder eller andre, som kan vare i besiddelse
af materialet.

Opstillingssteder aftales med politiet.
Opfyldning aftales med leverandgr og/eller nabovandveaerk. Se
kontaktoplysninger i kontaktlisten p& de forreste sider i dette do-

kument.

Prgvetagning aftales med prgvetagningsvirksomhed. Se kontakt-
oplysninger i kontaktlisten pa de forreste sider i dette dokument.

Information
(Action Card 9)

Som supplement til den allerede udmeldte information,
informeres der nu om:

e Hvor vand kan hentes

e Om man selv skal medbringe dunke

e Til hvilke formal vand fra hanen ma bruges

Rapportskema

Husk at fgre journal i rapportskemaet (se bagerste sider) over
forlgbet under hele haendelsen. Skemaet har stor betydning for
evt. politiefterforskning /forsikringssager.
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Materiel og mandskab

Tilgeengeligt materiel

Beskrivelse og kontaktoplysninger

Trykning af Igbesedler

600 stk. printerpapir opbevares ved printer, placeret ved
Peter Boje, @stertoften 37 eller i Sognehuset

Ledningsplan

Med placering af ventiler til opdeling, udskylningshaner mv.
Findes fysisk i ringbind pa Feilbergvej 15. (Opdateres inden
udgangen af 2024)

Manual for vandveerket

Betjening af boringer, filtre, udpumpning mm.
Findes fysisk i ringbind pa Feilbergvej 15 (Opdateres inden
udgangen af 2024)

Rgr m.m. (ved brud)

Sandgaden Lager.

Ngdstrgmforsyning

Benny Andersen A/S - skriftlig aftale om at levering af gene-
rator til vandveerket har 1’ prioritet i tilfeelde af stremsvigt.

Ngdvandforsyning

Der etableres ekstra 63A stik med omskifter i Q1 2025 for
tilslutning af generator.

Brandslanger

Til at fgre vand fra brandhaner til kloak/nedsivningsareal.
Sydvestjysk Brandvaesen beslutter pa dagen om de vil ud-
I&ne et par slanger & fx 15 meter til dette.

Dunke/
Tankvogn til rent vand/
Palletank til rent vand

www.vandtanke.dk - 70 40 43 43

Kommunen/beredskabet har ikke dette materiel til en ngdsi-
tuation. Vandveaerket skal selv sgrge for at have en aftale
med en leverandgr.

Beredskabet kan vaere behjeelpelig med at skaffe kontakter,
som kan veere i besiddelse af materialet.

Tilgeengeligt mandskab

Uddeling af Igbesedler

Peter Boje og Jesper Kirkegaard trykker/kopierer. Hele be-
styrelsen hjzelper med omdeling.

Udskylning af brandslanger

Evt. Sydvestjysk Brandvaesen
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Rapportskema til hdndtering af beredskabssituationer

¢ Noter Igbende ned hvad der sker

e Tage relevante billeder

Tid og
initialer

Sted

Hvad der er gjort/udfort

Brug evt. bagsiden til at notere videre pa
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Rapportskema til hdndtering af beredskabssituationer

¢ Noter Igbende ned hvad der sker

e Tage relevante billeder

Tid og
initialer

Sted

Hvad der er gjort/udfort

Brug evt. bagsiden til at notere videre pa
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Rapportskema til hdndtering af beredskabssituationer

¢ Noter Igbende ned hvad der sker

e Tage relevante billeder

Tid og
initialer

Sted

Hvad der er gjort/udfort

Brug evt. bagsiden til at notere videre pa
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